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Java hat den Ruf, eine relativ sichere Programmiersprache zu sein. Verschiedene Spracheigenschaften und
Java-interne Sicherheitsmechanismen unterstützen den Entwickler beim Erstellen sicherer Anwendungen.
Sie helfen aber nicht, wenn bei der Programmierung ungewollt Schwachstellen eingebaut werden, über die
Übeltäter erfolgreiche Angriffe durchführen können. Das betrifft insbesondere Webapplikationen für
Intranets oder das Internet.

Dieses Buch zeigt, wie Sie als Java-Entwickler vielen dieser teilweise längst bekannten Unzulänglichkeiten
und Programmierfehlern entgegentreten können. Dabei erfahren Sie Hintergründe zu Java-basierten
Sicherheitsmechanismen und bekommen einen Überblick über hilfreiche Tools. Sie lernen unter anderem
folgende Angriffsformen kennen und erfahren, wie Sie Ihre Java-Webapplikationen von diesen
Schwachstellen freihalten:

- Injections, u.a. SQL Injection
- Cross-Site Scripting (XSS)
- Cross-Site Request Forgery (CSRF)

Nicht immer ist es nötig, dass Sie die eigene Entwicklungsmethodik oder gar Ihren Software-
Entwicklungsprozess komplett umkrempeln. An vielen Stellen genügen geringe Änderungen am Code und
kleine Anpassungen der eigenen Entwicklungsweise. Die auf diese Weise entstehenden Webapplikationen
profitieren von einer höheren Sicherheit und machen das Ausnutzen von sicherheitskritischen
Programmierfehlern für Angreifer deutlich schwieriger.

Vorausgesetzt werden Kenntnisse der Java-Programmierung, vor allem im Umfeld von Webanwendungen.
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From reader reviews:

Desmond Gorman:

Nowadays reading books become more than want or need but also become a life style. This reading behavior
give you lot of advantages. Advantages you got of course the knowledge even the information inside the
book which improve your knowledge and information. The data you get based on what kind of guide you
read, if you want get more knowledge just go with knowledge books but if you want truly feel happy read
one having theme for entertaining for instance comic or novel. The Java-Web-Security: Sichere
Webanwendungen mit Java entwickeln (German Edition) is kind of book which is giving the reader erratic
experience.

Robert Thompson:

The actual book Java-Web-Security: Sichere Webanwendungen mit Java entwickeln (German Edition) has a
lot associated with on it. So when you make sure to read this book you can get a lot of help. The book was
published by the very famous author. This articles author makes some research just before write this book.
This book very easy to read you will get the point easily after reading this article book.

Mildred Hall:

It is possible to spend your free time you just read this book this reserve. This Java-Web-Security: Sichere
Webanwendungen mit Java entwickeln (German Edition) is simple to create you can read it in the park, in
the beach, train and soon. If you did not have got much space to bring the particular printed book, you can
buy the e-book. It is make you much easier to read it. You can save the book in your smart phone. So there
are a lot of benefits that you will get when you buy this book.

Jennifer Stanley:

Beside this particular Java-Web-Security: Sichere Webanwendungen mit Java entwickeln (German Edition)
in your phone, it might give you a way to get closer to the new knowledge or information. The information
and the knowledge you can got here is fresh through the oven so don't possibly be worry if you feel like an
previous people live in narrow town. It is good thing to have Java-Web-Security: Sichere Webanwendungen
mit Java entwickeln (German Edition) because this book offers to your account readable information. Do
you occasionally have book but you seldom get what it's exactly about. Oh come on, that will not happen if
you have this within your hand. The Enjoyable arrangement here cannot be questionable, including
treasuring beautiful island. So do you still want to miss this? Find this book and read it from now!
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